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Authentifizierungs- & Beglaubigungsmanager

Vertrauensdienste

Autorisierungsdienst fiir Organisationen

_Q_
o
v Anfordern von v Selbstsouverdnes Verwalten v" Konfigurieren eines v Durchsetzen von
verifizierbaren. dezentralen der eigenen Beglaubigungen selbstbestimmten und Nutzungsrichtlinien
: z.B. Ausweisdokumente, leichten Einstiegs in eine .
- und kryptografischen - i . i g v Etablieren von
Beglaubigungen sowie Zertifikate oder Foderation fur Firmen durch regelbasiertem Vertrauen
_ Identititsattributen von Berechtigungen z.B. eigenstandiges J sich !
Sicherstellen von
anderen Teilnehmenden in v Wahren der Kontrolle Ausstellen und Verwalten c isch
einer Féderation dariber welche von digitalen Teilnahme- Vertrauensketten zwischen
) Beg| b" fil Ausweisen an Angestellte mehreren Teilnehmenden,
v Kontrolle dariiber wahren, eglaubigungen tur Organisationen und
welche Angaben mit Authentifizierungs- & v’ Versehen von Software- Behdrden
B anderen geteilt werden Autorisierungszwecke Diensten und Data Assets
L genutzt werden mit einem digital-priifbaren v Etablieren von
Siegel Vertrauensankern (Trust
v" Authentifizieren mithilfe Anchors) mit
~ einer mobilen App oder v" Kryptografisches Erstellen Verifizierungsstandards wie
(j einer Browseranwendung von verifizierbaren 2.B. W3C Verifiable

Selbstbeschreibungen Credentials/Presentations
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Selbstbeschreibungs-

Foderierter Katalog

Tools

v" Suchen und Auswahlen von ¥ Erstellungsassistent:
Anbietern und deren Erstellen von gililtigen
Dienstangeboten in einer Selbstbeschreibungen
Foderation auf Basis von (Claims) mithilfe von
Selbstbeschreibungen interaktiven Webformularen

. v’ Visualisierungstool:
v" Monitoren von relevanten

) Visualisieren von erstellten
Veranderungen von Selbstbeschreibungen
Dienstangeboten

v" Validierungsassistent:
Validieren der erstellten
Selbstbeschreibungen
(Claims), z.B. Priifen ob
Datentypen korrekt und alle
Pflichtangaben vorhanden
sind
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Datenvertrags-

transaktionsdienst

v" Einholen der rechtskréftigen
Zustimmung zwischen
Datenanbieter und -nutzer
zum Datenzugriff, -austausch

‘\ und -nutzung

v' Kryptografisches
Unterzeichnen eines
Datenvertrags

v" AnschlieRendes
Bereitstellen des
unterzeichneten Vertrags

Datenaustausch-
protokollierungsdienst

v" Nachverfolgen, ob Daten
Ubermittelt und erhalten
wurden

v Nachvollziehen, ob
Datennutzungsbestimmunge
n respektiert oder
missachtet wurden z.B. Zur
Klarung operationaler
Probleme oder zur
Aufdeckung betrligerischer
Transaktionen

v Erstellen eines ein
auditierbaren
Transaktionsprotokolls das
nur den Vertragsparteien
zuganglich ist
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Aufnahme- &

Akkreditierungsverfahren

v Unterstltzung bei der

Umsetzung eines
Validierungsprozesses fir
Teilnehmende, Ressourcen
und Dienstangebote vor der
Aufnahme in den Katalog
einer Foderation

v" Dokumentieren des

Validierungsprozesses und
Erstellen eines Audit Trails,
um die Einhaltung allgemein
anerkannter Praktiken bei
der Konformitatsbewertung
zu gewahrleisten

Kontinuierlicher aut.
Uberwachungsdienst

v" Kontinuierliche
automatisierte
Regelkonformitats-
Uberwachung anhand von
Selbstbeschreibungen im
Katalog einer Foderation

v Uberwachung nach dem
ENISA EUCS Cloud Services
Scheme | Priflevel “High”

Notarisierungsdienst

v’ Ausstellen einer

verifizierbaren Beglaubigung
nach erfolgreicher
Validierung eines
Teilnehmenden, um den
Status als registrierter
Teilnehmender in einer
Foderation zu bestéatigen

v Bearbeiten notarieller

Anfragen und Ausstellen von
digitalen,
rechtsverbindlichen und
vertrauenswirdigen
Beglaubigungen
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Orchestrierungsdienst

v" Betreiben eines Business-Web-Clients fiir jede Foderation v' Instanziieren von

ausgewadhlten Diensten aus

v" Integrieren der einzelnen Féderationsdienste wie z.B.: dem Katalog, insb. laas

v" Such- und Filterfunktion zur Abfrage von Angebote wie z.B. Compute

Foderationsdatenbanken und/oder Storage und

. . . Installieren von
v" Anzeige von Suchergebnissen zu Diensten und Daten o ]
. . N . Applikationen innerhalb der
innerhalb einer Foderation

gewahlten Infrastruktur

v Mitgliedskonto mit Profilverwaltung, um u.a. ] )
. . . v" Nutzen von Provider APIs fur
Selbstbeschreibungen, Organisationsdaten und Login-

. . . den laas Lifecycle

Historie zu erstellen und zu bearbeiten y
. v Aktualisieren von

v' Verwalten von Credentials o )

Applikationen auf z.B. Die

v" Hinzufuigen und Autorisieren von neuen Mitgliedern neueste Version
einer Féderation

v" Dashboard mit Uberblick aller aktiven und inaktiven
Dienste, Status der gebuchten Dienste und
Verlaufshistorie genutzter Dienste



GXFS Toolbox

Und so funktioniert es...
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Sie besuchen das Portal Ihrer Féderation... Gaia-X
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n Services  Data  Provider Help.  Language Sign Up
gaia-x

GXFS Connect 2022
Von der Idee zur Innovation mit Gaia-X
Station Berlin 7-vn¢® septembe

Ansehen auf @B Youlube Jetzt informieren und anmelden

/
4/ }, /
V/ 44 / /

| B

Shaping the future data infrastructure together -
Secure, Open and Transparent

Innovation through digital sovereignty — that’s the goal of Gaia-X. This is achieved by establishing an ecosystem in which data is made available, collated and shared in a trustworthy environment
where users always retain sovereignty over their data, What emerges is not a cloud, but a federated system that links many cloud service providers and users together.




... und mochten einen nginx Webserver auf einer
virtuellen Maschine buchen
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Services  Data  Provider  Help~  Language
gaias

GXFS Connect 2022
Von der Idee zur Innovation mit Gaia-X
Station Berlin 7-un8 september

LU NGINX Virtual Machine Advanced Search

W

Shaping the future data infrastructure together -
Secure, Open and Transparent

Innovation through digital sovereignty — that’s the goal of Gaia-X. This is achieved by establishing an ecosystem in which data is made available, collated and shared in a trustworthy environment

where users always retain sovereignty over their data. What emerges is not a cloud, but a federated system that links many cloud service providers and users together.




Sie erhalten eine Liste von Anbietern, die derzeit eine

solche Infrastrukturkomponente anbieten
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Filter

Location
New York
Belgrade
Berlin
Magdeburg
Paris

| London

Category #1
filter item 1
filter itern 2

filter item 3

Services  Data  Provider  Help~ Language
NGINX Virtual Machine | ®
Advanced Search
Services
Sort: A-Z
i NGINX . — _
T Systems St Location Details
Compute ‘
l 0 N 0 S NGJNX Stack Security Location Details ~
Virtual Machine tack se¢ ¥ Berlin
C{EDD Cloud VPS Stack Location Details
tack Berlin
: > Compute Stack Securit
] Location :
tack se¢ Berlin Deulls W
Rational Offices (28- " g
¢ = ol - - S "
Rational Offices (32- "
8 Sak ey et peils
Rational Offices (32) : oy =
Rational Offices (37-
37) Stla:h _Sf(url.t\r !:f.c:ﬁnn Details
Dt %) ¢ security Borlie
Rational Offices (57-
® stack toeatin Dty
Ratcnal Offices (57) =
o :;\:innai Offices (67- s:t_:.:" Sg:-nlllv :;:::tinll Details
Otus-M (67)
Rational Offices (68- )
68) Stack Rocatlon Details
Rational Offices (71-
o Sk ey et pe o
Rauonal Offices (71) b
Bt lomal Qe (23- Stack Security Location Details

75)

Berlin

B



FUr die Detailansicht der gelisteten Angebote ist eine

Anmeldung erforderlich
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Filter
Location
New York
Belgrade
Berlin
_| Magdeburg
Pans

London

Category #1

filter item 1
filter item 2

filter item 3

Services Data Provider Help Language

NGINX Virtual Maching

[

Services

~

|ONO

o0
CLoul

2
¢

© 0 O 00

\; \

T Systems

NGINX
Comnute

Rational Offices (71-
71)
Rational Offices (71

Rational Offices (75-
75)

Advanced Search

Sort: A-Z

Stack Security Location
ok R, Details

Welcome to your Federation

Sign in to continue

Scan the QR code with your mobile device.

l Login J

FAQ & Support
Don't have any account?
Register now
Stack Security Location 5
TR AT Beckis Details
Stack Security Location
Pl ok Details v

k]
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Shaping the data infrastructure of the future 4 i . Shaping the data infrastructure of the future

together — secure, open and transparent {1 3% together - secure, open and transparent

Federation ID*
GAIA-X Federation Services Employee Credential (i e s )

Federation Name*

kit m RETIETIe ] Fill in the form and register to get your Employee Credential

GAIA-X Federation Services Employee Credential

Fill in the form and register to get your Employee Credential

Employee Last Name*

Employee First Name® ——

2 LA S
: -
@ Please scan the QR-Code with you wallet.

2022 GAIA-X Federation Services Imprint Privacy Policy Cookie Settings Terms & Conditions Contact Help

Beispiel von firmenspezifischen Ausstellungsmasken



Entgegennehmen und Verwalten der Zugangsdaten im

Teilnehmer-Wallet
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Notifications Notifications (1)

i) There is no new notification. 4/ i\ New Credential Offer

New Connection Request
PrincipalMemberCredential 2608

N %ol

Welcome Welcome

There are no credentials in the There are no credentials in the

wallet wallet

’ Decline

Credential Home Connection Scan Credential

Settings

Home Connection

Settings

CredentialOffer

ssi-abstraction-agent is offering a credential

Credential
<c> Issued: Aug, 29, 2022

Email

Issuerdid

ULxAWYbAKrtHpcSEqdarN

Subjectdid

21fR2ZWmFG3gNv5c6e9isEl

Federationid

121

Federationname

BusinessTycone

Empid

B @

Home Connection Scan

Credential

Settings

CredentialOffer

ederationname

BusinessTycone

N s

Credential Details

PrinciapalMemberCredential
lssued: Aug, 29, 2022

Empid
123
Emplastname Info 0
: Credential rincipalMemberCrecential
globe 2608
emal
Empfirstname
1erDID [WxAWYDAKIHpCIEQdAN
Telecom 1
subjectDID 2fR2WmI G3gNv5ehedist
u
Claims
Fuds onld 21
admin

FederationName

Expirationdate

NA

Empld 123
EmpLasiName globe

EmpFirstName Telecom

Claims admin
expirationDate NA
l Activities v

Home Connection Scan Credential

Settings Home  Connection  Scan  Credential




Nach erfolgreicher Anmeldung konnen Details zu den Gaia-X
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gelisteten Angeboten eingesehen werden GXFS

Services Data Provider Help - Language Currently Logged in as: Chris Bank Sign Up

NGINX Virtual Machine @
Filter Services
Sort: A-Z
Location i LO Stack Security Details A~
stack security
New Yaork
Belgrade Details
B N
NGiNX
Berlin Die europdische
Cloud-Plattform Size vCPUs RAM HVMa torage
Magdeburg Xs 1 168 3068
Paris ] s 1 268 5068
» M 2 468 80GB
London L 4 8ce 160 GB
o e
Category# 1 = stack 2022-07- term of Berlin security Category
. y 22 use #2
filter item 1
] filter item 2 m
filter item 3

Contact

The Service P 2-
2:E ervice Power (. Stack Security Location

Belgrade

Details

security Magdeburg

The Service Power (&-
&)

he Service Power (4

Analytical Supporting
o (3-3) ,S.l,a.fk Security Location Ditails

Stack Security Location

stack security Paris

Details

LO Otus-M (5-5) Stack Security

Details ~

stack security
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“My Services” bietet die Mdglichkeit, favorisierte
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NGINX Virtual Machine ®
Advanced Search
Filter
Location ~ My Services
Sort: A-Z
New York NGINX ik o '
Virtual Machine "" uu.r ty Location @
10NOS NGINX
Belgrade
Rational Offices (21~
Berlin 21) S‘(‘lfi Suu.ri(v Lofallon
Magdeburg
:;;Ional Qfficas {23+ Sfack Se(ufitv Fo:auon prer
Paris The Servics Pow st B
| London
Category #1 A

filter item 1

filter item 2

filter item 3
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Nach der erfolgreichen Buchung konnen Sie den Service Gaio-X
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aus dem Portal heraus instanziieren/ installieren... GXFS
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Services Data  Provider Help~  language

[NGIN)( Virtual Maching ] Dashboard

Advanced Search

Filter Online-Hilfe Meine Data Center Ressourcenbelegung
rste Schritte
— Data Canter Last Update version Ragion
Location ~ My Services oo Hl = :
Sort: A-Z arstallen, de_for_vm 2 InProgress. 4 e
F o 08 26002068
New York NGiNX T T e s
L] Virtual Machine Z [ ceioy ] eric ' = o [l e 1o0cas0cs
10NOS NGINX
Belgrade R e e S i e
GE sso on O MB /600 GB
o . Ihr Kostenloser 24/7 Support
Berlin TSys Service Successfully deployed e oo it e i e @ o o owe s seoca
Scheaiben Sie uns eine EMailvia 4 dionos de
"
Magdeburg oder rufen Sie uns on: Hotline +49 30 57700.820 o 1l 0w 0
Ration
23) S :
Paris h Provider: IONOS, Berlin Dokumentations-Portal
Virtual Machine Flavor: 4CPU, 8GB Ram, Intel ‘
London Service: NGINX Benutzerhandbicher und FAGs
EPR cooren s sutunsere wisensdatentank s, um
Ihee IONOS Cloud Produkte und Serdces 1
iniegreren
Welter zue
Category #1 A
filter item 2

filter item 3

Machten Sie diese Limitierungen erweitern, kontaktieren Sie bitte unseren
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Overview  History  Configuration  Settings Overview  History  Configuration  Settings
Cloud Service Overview Secure Storage as a Service
Streaming Platform as a Service m— Complant This platforms uses the highest encryption standards to let users upload sensitive informatio
This service provides users with a movie experience in which they can endlessly immerse themselves. B, Not Comphant A .
m— Pending ot Compliant

Compliant IMonitering 5 controlls)

Monitoring 1 control(s)

Last update: 8/31/2022, 6:18:56 PM

Socialize as a Service

rovides a platform where users can chat and share images and videos without worrying about the; vacy. OAUthGrantTypes

B Compliant
B Mot Compliant
S —Pending
Not Compliant
Monitoring 2 control(s) " API0AuthProtected

TisVarsion

TisCiphersuite

TisCommanWeaknesses

Last update: 8/31/2022, 6:18:44 PM
Secure Storage as a Service I Compliant ; S I "

K Encryption of Data at Res! rmation Security Manageme
This platforms uses the highest encryption standards to let users upload sensitive information. I Mot Comy

t Compliant

bt ® Y
Not Compliant ‘
Monitoring 5 control(s)

AtRestEncryption CyberSecurityCertification
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