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Transparenz und Regelkonformitat im Kontext
zukunftiger Gaia-X Foderationen:
Validierung & Akkredltlerung, Stbeschrelbungen und
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des Deutschen Bundestages

Speakers

Thomas Niessen Sebastian Steinbuss _ Dr. Anja Strunk
GXFS Experte ,Regelkonformitdt  GXFS Experte ,Souverdner DatenauStausch“ GXFS Expertin “Selbstbeschreibungen”
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Als Student der Gesamthochschule Ehrenfeld mochte ich

mein Abschlusszeugnis im Rahmen einer Bewerbung an RECEIEDA
einen potentiellen Arbeitgeber senden

gaiax’ S
— R
Studentin Participant
Dateneigentimer
Ubergabe eines digitalen Zeugnisses x Ubertragung der Daten an den x
Datenkonsumenten
Gesamthochschule Arbeitgeber Particpant Participant
Ehrenfeld Datenanbieter

Datenkonsument



Selbstbeschreibung
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Warum Selbstbeschreibungen?
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Definition von Definition von

Anforderungen an Eigenschaften eines
einen Dienst Dienstes

Einheitliches, kontrollieres Vokabular
um Dienste, Ressourcen und Teilnehmer
eines Okosystems zu beschreiben

Selbstbeschreibungen

Dienstnutzer

Dienstanbieter
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Selbstbeschreibungsschema
= Taxonomie aus Klassen von Entititen, die beschrieben werden kénnen
= Basisklassen: Participant, Service Offering, Resource ~
Selbstbeschreibung
= Instanz einer Klasse (Objekt) mit konkreten Attributwerten in Form von P —— ———
W3C Verifiable Presentations (technisch JSON-LD) ==

My service is sustainable’ My service is sustainable® My service is sustainable® LB EE
T : “ legalName="Gesamthochschule Ehrenfeld"
.My service is hosted in Germany My service is hosted in Germam’© g
: - : i , registrationNumber="DEU1234.HRB12345"
Claims Verifiable Credentials Verifiable Presentation

headquarterAddress.CountryCode="DE"
legalAddress.CountryCode="DE" @




Wie kann ich Selbstbeschreibungen erstellen?

Gaia-X
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Definieren

Behauptungen (Claims) definieren

- GXFS SD Erstellungsassistent

— al ue }
= a ue
o tribute: value
el
O {:} provides set of machine- { "} I
rb uses readable claims SONLD
owe
Service Provider SD Wizard Tool JSON-LD File

(claims)

Validieren

Validierung der Angaben durch qualifizierte
Entitdten mit anschlieRender Notarisierung
- GXFS Notarisierungsdienst

N R L

»»»»»»»»»»»»»»»»»»»»»»»

Aufnahme der Selbstbeschreibung in den
Katalogdienst der FGderation
- GXFS Foderierter Katalog
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Federator

Imports SD into Catalogue
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Federated Catalogue



Data Contracting

A
|11

Gaia-X

FEDERATICON SERVICES

GXFS

SNV
~\\7/7 7,
NS -
- g \"-.--
27 1\ \>
e/ 1V N\~

D0




‘\\Il’

- Gaia-X AN 54

Warum Data Delivery Contracts verwenden? A =>%(C
GXFS AR
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Im Wesentlichen sind es nur diese vier
Punkte:

1. Der Umfang der Lieferung . . Umfang
(Dateninhalt, Ubertragungsart, Zeit, 2. Verpflichtungen

Preis) -
2. Die Verpflichtungen des

Datenanbieters (Qualitat, Haftung, (jj

Garantie) %
3. Die Nutzungsrechte des

. Datenanbieter Datenkonsument
Datenkonsumenten (Verbreitung, @
Policies, Einschrankungen)

3. Nutzungsrechte

4. Die Monitoring Policy (Logging,

: . 4. Monitoring
Receipts, Policy Enforcement)



Unser Beispielvertrag (gekirzt)
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— Bereitstellung per HTTP Call

— Elektronisch signiert
— Herkunftsnachweis
— GDRP Compliant

2. Verpflichtungen

=

Datenanbieter

Nutzung des
Abschlusszeugnisses fiir
Bewerbung und Personalakte

1. Umfang

O

4. Monitoring

— Nutzung innerhalb der EU
— GDPR Compliant

— Keine Datenweitergabe
— Datenldéschung

— Kein Benchmarking

3. Nutzungsrechte

=

Datenkonsument
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Perspektive der Gesamthochschule Ehrenfeld
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Gesamthochschule m '
Ehrenfeld Studentin Arbeitgeber

+ DSGVO/GDPR

+ Datenverarbeitung in der EU
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+ Zustimmung der Betroffenen Person

+ Datenldschung

+ Keine Weitergabe an Dritte

Verpflichtungen

+ Kein Benchmarking
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Gesamthochschule m
Studentin Arbeitgeber

Ehrenfeld

+ DSGVO/GDPR

+

+

Datenverarbeitung in der EU

Zustimmung der Betroffenen Person

Datenloschung

Keine Weitergabe an Dritte

Kein Benchmarking

Gaia-X
Framework

Eigene
Verpflichtungen
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Verpflichtungen
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Gesamthochschule m _
Studentin Arbeitgeber

Ehrenfeld

+ DSGVO/GDPR

+ Datenverarbeitung in der EU

+ Zustimmung der Betroffenen Person

+ Datenldschung

+ Keine Weitergabe an Dritte

+ Kein Benchmarking
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Verpflichtungen
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Basis-Workflows flr das Onboarding
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= Es werden Startworkflows mit Nutzung der GXFS Services vorbereitet, die von den Federations auf eigene Bedirfnisse anzupassen

sind

= |nkludierte GXFS Services

= Aufnahme- & Akkreditierungsverfahren

= Authentifizierungs- & Autorisierungsdienst

= Beglaubigungsmanager fiir Organisationen

= Notarisierungsdienst
= Vertrauensdienste

= Katalogdienst

WEF.1.2 Activate Account
B & <1iz>a a & [

OAW_portal_registration_workflow.drawio
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ACME Company

0

/ gaia-x
Onboarding Officer Gaia-X Trust Framework
https://compliance.gaia-x.eu/api/
R
- = ©
B Federation's Portal O
= Verified SD plus m
" Company Registration Notarization Service
=  Participant Third Party Certifications, Attestations, CoCs Gaia-X Self-Description
= Service Third Party Certifications, Attestations, CoCs https://gxfs.dev/not/api
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Catalogue



Abbildung Trusted Cloud auf Gaia-X Self-Description
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Trusted Cloud Onthologie

(Kriterienkatalog)

Trusted Cloud als Gaia-X Self-Description
(JSON-LD)

Gaia-X Self-Description
Visualisierung aus Katalogabfrage

Trusted Cloud
Service Offering
A2

A0

Certificates
> Ad
Trusted Cloud
> Provider » CorAtrEacts
Al ’
Security
] AB
.| Sub-Companies
A3 Data Protection
> AT
N Certificates
7 Ad
.| Operative Processes
7 AB
.| Interoperability
] AG
N Architectura

{.} trusted-cloud-ser... x

1 TrustedCloudServiceOfferingArchitecture:
subClassOf: [ 'TrustedCloudServiceOffering']
prefix: 'gax-service'
attributes:
#10.1
title: 'guaranteedTenantSeparation’
prefix: 'gax-service’
dataType: ‘"xsd:string’
cardinality: '®@..*'
# this is an optional attribute, hence key cardinality is missing
description: 'Is a continuous tenant separation guaranteed?
exampleValues: [ 'No statement', 'Not guaranteed', 'Guaranteed',
title: 'tenantSeparation’
prefix: 'gax-service'
dataType: 'xsd:string’
cardinality: 'e..*’
# this is an optional attribute, hence key cardinality is missing
description: 'How does the tenant separation work?®
exampleValues: [ 'Freetext' ]

# 10.2
title: 'definitionOfScalingTypesOfTheInfrastructure'
prefix: 'gax-service'
dataType: 'xsd:string’
cardinality: 'e..*’
# this is an optional attribute, hence key cardinality is missing

description: 'Are the scaling types and factors of the technical i

exampleValues: [ 'No statement’', 'No defined', 'Scaling types are

Cloud Dienstleister Anwender Anbieter Standards Q

Kostenlose Testphase

Standort des Rechenzentrums

Bereitstellungsart
Service-Modell

Art der Datenverarbeitung
Anwendbares Recht

Zertifikate des Anbieters/Services

Zertifikat der Subunternehmen/Rechenzentren
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Hackathons Whitepaper Videos
26 + 27. September Self-Description Whitepaper GXFS Toolbox GXFS Erklarvideos
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