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Selbstbestimmte Identitét (SSI) im Gaia-X-Okosystem

Zusammenfassung

Dieses Whitepaper erlautert die wichtigsten Anliegen, die Architektur und die Prinzipien des Konzepts der
selbstbestimmten Identitat (aus dem Englischen Self-Sovereign Identity, SSI), die im Gaia-X-Okosystem angewandt
werden. Die selbstbestimmte digitale Identitat sorgt fir eine sichere und vertrauenswdrdige Digitalisierung
in dem dezentralen Okosystem, das Gaia-X anstrebt. Das SSI Konzept erlaubt allen, sei es eine Person, eine
Organisation oder sogar eine Maschine, digitale Identitaten und die damit verbundenen Anmeldeinformationen
wie Mitgliedsausweise, Zertifikate oder Selbstbeschreibungen selbstsouveran zu verwalten, ohne dabei auf ein
konventionelles zentrales Identitatsmanagementsystem (IdM) zuriickgreifen zu missen. Kryptostandards und SSI
Standards kombiniert mit Web3-konformen Technologiekomponenten erméglichen es dem Gaia-X-Okosystem,
das erforderliche MaR an Vertrauen zu erlangen, ohne dass zentral gehostete und kontrollierte Identitatsanbieter
(IDPs) hinzugezogen werden mussen.
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Selbstbestimmte Identitét (SSI) im Gaia-X-Okosystem

Warum ein Cloud-Okosystem mit SSI aufbauen?

Angesichts des hohen wirtschaftlichen Potenzials der nachsten Generation Web3, im Einklang mit den Anforderungen des
Datenschutzes, haben viele Unternehmen und Regierungen die Bedeutung von Selbstbestimmter Identitat (SSI) erkannt
und bereits mit der Einflihrung von SSI auf globaler Ebene begonnen. Insbesondere die Apps flir Covid-Tracker und Test- und
Impfzertifikate haben ihre Einflihrung beschleunigt. Die Europdische Union investiert stark in den dezentralen Identitatsrahmen
ESSIF (European Self Sovereign Identity Framework), der fiir die nachste Generation der Digitalisierung (Web3) im 6ffentlichen
und privaten Bereich genutzt wird.

Das SSI-Okosystem wird jedoch von den Nutzern nur akzeptiert und iibernommen, wenn es einzigartige Datenschutzvorteile
bietet und die verwendeten Technologien zukunftssicher sind. Ein weiterer wichtiger Faktor, um Vertrauen in die digitale Welt
der Next Generation zu schaffen, ist die angemessene Community-Unterstiitzung nach Open-Source-Prinzipien und Standards
und die umfassende Einfiihrung géngiger Softwarekomponenten rund um die Cloud Native Compute Foundation (CNCF)’

Unternehmerische und soziale Relevanz eines SSI-Okosystems fiir digitale Identititen

Die folgenden Unterpunkte beleuchten Aspekte eines SSI und eines Cloud-Okosystems, die fiir Wirtschaft und Gesellschaft
relevant sind:

Digitalisierung und Akzeptanz bei den Biirgern

Die Digitalisierung ist wirtschaftlich besonders relevant, da der Einsatz innovativer Technologien dazu beitragt, Prozesse
zu vereinfachen und effizienter zu gestalten. Sie ist daher ein entscheidender Faktor fiir die Aufrechterhaltung der
Wettbewerbsfahigkeit. Viele Nutzer wiinschensich eine Vereinfachungvon Prozessen und Verfahrendurch digitale Technologien.
Allerdings mangeltesan Vertrauenindie Artund Weise, wie Nutzerdaten erhoben, verarbeitet und weitergegeben werden. Unter
Verwendung des aktuellen Musters, indem der Benutzer vor dem Zugriff auf einen Dienst umfassende Geschaftsbedingungen
akzeptieren muss, weil® der Benutzer oft nicht genau, wofir er die Erlaubnis erteilt.

Trotz dieser Skepsis mochten die Nutzer, dass Unternehmen Vertrauen aufbauen und zuriickgewinnen’. Sie erwarten, dass
Unternehmen verantwortungsvoll und vertrauenswirdig handeln, wenn sie neue Technologien bereitstellen: Nur wenn die
Nutzer sich sicher sind, dass ihr Vertrauen gerechtfertigt ist, werden sie neue Technologien und IT-Dienste akzeptieren und
nutzen. Der SSI Ansatz kann dazu beitragen, dieses Vertrauen aufzubauen, da er benutzerorientiert und benutzerfreundlich mit
granularer Kontrolle der Berechtigungen und der Datennutzung konzipiert wurde.

Die wirtschaftliche Relevanz eines SSI-Okosystems fiir digitale Identititen

Manuell ausgefiihrte Prozesse und Medienbriiche' sind der Grund fiir ineffiziente Prozesse und beeintriachtigen somit die
optimale Produktivitat. Daraus lasst sich die wirtschaftliche und politische Relevanz der beschleunigten Digitalisierung
ableiten. Anwendungsbeispiele zeigen, wie sich die Optimierung von Lieferketten durch Digitalisierung umsetzen lasst, wobei
digitale und gut strukturierte nachpriifbare Anmeldeinformationen einfach, schnell, sicher und vertrauenswirdig verarbeitet
werden konnen. Die Implementierung von digitalen Identitaten und Anmeldeinformationen hat einen auRergewohnlich hohen
wirtschaftlichen Nutzen fiir Unternehmen, die Anwendungen entwickeln.

Der SSI-Ansatz bietet sowohl ein hohes Mal3 an Souveranitat als auch ein enormes wirtschaftliches Potenzial.
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Technologische Souveranitat

Die technologische Souveranitat ist ein zunehmend wichtiger Faktor, da der Mehrwert der Informationstechnologie und des
Internets und damit die Daten in allen Branchen kurz- und mittelfristig enorm ansteigen werden. Damit unsere Gesellschaft
frei, unabhangig und branchentibergreifend handeln kann, muss die Entwicklung von Kompetenzen und Schlisseltechnologien
in kritischen Schlisselbereichen gezielt gefordert werden. Nur so kann potenziellen Risiken entgegengewirkt werden, die sich
aufgrund von Abhangigkeiten zu den Marktfiihrern ergeben konnen. Dariiber hinaus ist eine friihzeitige Positionierung bei
innovativen Technologien und Konzepten von entscheidender Bedeutung, um auf globaler, nationaler und europaischer Ebene
wettbewerbsfahig zu bleiben. Dazu miissen Abhangigkeiten abgebaut und der Einsatz zukiinftig relevanter Technologien
selbstbewusst und vertrauensvoll gestaltet und auch aktiv gefordert werden. Die SSI-Technologie ist flr digitale Identitaten
von entscheidender Bedeutung und ermdoglicht eine groRere Autonomie hinsichtlich der Verwertung personenbezogener
Daten.

Gute Grinde, warum Gaia-X SSI implementiert

Dem Internetfehltein wesentliches Konzept, das fir ein dezentrales und nicht-monopolisiertes Internet mit vielen gleichzeitigen
Cloud-Diensten und Knoten, so wie Gaia-X es fordern mdchte, notwendig ist. Dieser fehlende Teil ist die Identitdts- und
Vertrauensebene, die erforderlich ist, um Dienste in Anspruch zu nehmen und vertrauensvoll miteinander zu interagieren.

Heute fehlt es uns oft an Optionen und wir sind gezwungen, uns an einen zentralen Cloud-Identitatsanbieter zu wenden, mit
allen Vor- und Nachteilen. In den letzten Jahrzehnten haben wir jedoch erlebt, wie die Welt immer digitaler wurde, und folglich
sind mit den damit verbundenen Mentalitatsanderungen viele neue dezentrale Web3-Komponenten entstanden, die dazu
beitragen, zum urspriinglichen dezentralen Internet zurtickzukehren — so wie es urspriinglich entworfen wurde. Eines dieser
Konzepte basiert auf dem Web-Of-Trust-Prinzip, das darauf abzielt, dass der Nutzer seine Identitat und die Kontrolle Gber
seine Daten zurtickerhalt.

SSI auf den Punkt gebracht

Eine digitale Identitat ist eine Teilmenge von Inhaberattributen, die zur Identifizierung des Inhabers verwendet werden konnen.
Ein Inhaber besitzt je nach Kontext mehrere digitale Identitaten. Die Teilmenge der Attribute einer Person wird, zusammen
mit der digitalen Identitat, als Datenidentitat bezeichnet. In einem personlichen Authentifizierungsfall ist der Benutzername
die digitale Identitat. Das Passwort wird zur Verifizierung der digitalen Identitat verwendet. Bei den weiteren Daten wie
vollstandiger Name, Adresse und Angaben der Zahlungsart handelt es sich um weitere Identitatsdaten.

Abb. 1: Login mit dem

Anmeldung vorliegenden monopolistischen
Identitatsanbietermodell gegentiber
selbstverwalteten und nicht

Anmeldung monopolistischen Identitatsanbietern

Passwort

Anmeldung Q

oder Anmeldung

Anmeldung tiber
Identitatsanbieter von
Drittanbietern (soziale Medien,
Webdienste oder Cloud-
Plattformen)
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Die in Abbildung 1 gezeigte Abhangigkeit von monopolistischen Identitatsanbietern schafft eine signifikante Abhangigkeit
flr Gesellschaft, Unternehmen und Nutzern bei der fortschreitenden Digitalisierung der geschaftlichen und personlichen
Lebensbereiche. Dartiber hinaus verwenden die monopolistischen Identitatsanbieter, die sich nicht in Gaia-X befinden, die
sensiblen personenbezogenen Daten der Nutzer fir eigene Werbezwecke oder sonstige wirtschaftliche Interessen oder
stellen sie anderen Unternehmen zur Verfligung. Dies geht zulasten der Privatsphare der Nutzer und hat Konsequenzen fir die
Akzeptanz und Entwicklung unserer digitalen Zukunft.

Hier soll SSI helfen, da die Souveranitat und der Schutz der Privatsphare der Nutzer im Mittelpunkt des neuen Paradigmas
JUser-Centric Identity” stehen und viel besser und benutzerfreundlicher implementiert sind als im aktuellen Ansatz der
.Enterprise-Centric Identity”

Grundstruktur und Prozess des SSI-Okosystems

Mit SSI kontrollieren und besitzen Benutzer ihre digitalen Identitaten und andere Gberprifbare digitale Anmeldeinformationen
lokal. Es ist weder erforderlich, vorherrschende Cloud-Diensteanbieter zu nutzen, noch ist der Aufbau eines zentralen
Gaia-X-ldentitatsanbieters notig. Die Nutzer sind somit vollig unabhangig von Dritten und entscheiden selbst, mit wem sie
Identitatsdaten teilen, da alle Identitatsdaten des Nutzers sicher in der SSI-Wallet gespeichert werden.

Mit SSI benatigt ein vertrauensvoller und einfacher Peer-to-Peer-Austausch zwischen Benutzern und Anwendungen keinen

Mediator.
Abb. 2: SSI-Okosystem fiir

=Y
Halter ! digitale Identitdten und

Herausgeber S Priifer Anmeldeinformationen

. 0 Priift und verwendet Beglaubigung
Alispabetvon BonlaUBiRUNEen \
= —
el n
)
n

Beglaubigung

Legt Beglaubigung vor Prisentiert die erforderliche
Beglaubigung

Applikation

Kryptografische und

Verteilte Register

Im SSI-Okosystem fiir digitale Identititen spielen drei Akteure eine wesentliche Rolle, die mit der SSI-Infrastruktur interagieren
(Prinzip: Vertrauensdreiecksmodell), siehe Abbildung 2. Jeder dieser Akteure hat eine definierte Aufgabe.

Ausstellende iiberpriifbarer Anmeldeinformationen

Im SSI-Okosystem stellen Ausstellende (iberpriifbare digitale Anmeldeinformationen bereit, einschlieBlich spezifischer
Anspriiche (eine Sammlung von sogenannten uberpriifbaren Anmeldeinformationen), wie z. B. Zertifikatsanspriiche auf
Identititen, Bestatigungen, Qualifikationen, Berechtigungen oder Mitgliedskarten. Beispiele im Gaia-X-Okosystem sind Gaia-
X-Anmeldeinformationen von Mitgliedern, ISO-27001-Zertifizierungen, BSI-C5-Bescheinigung, Servicebeschreibungen usw.,
die in Gaia-X als Uberprifbare und bestehende Selbstbeschreibung erscheinen (W3C verifizierbare Prasentation — VP).

Inhaber (Benutzer) iiberpriifbarer Anmeldeinformationen

SSlIbezeichnet einen Inhaberals Benutzer, Organisationen oder technische Gerate, die Giber legitimierte Anmeldeinformationen
verfiigen. In der Regel verwaltet der Inhaber diese Anmeldeinformationen sicher in seiner entsprechenden SSI-fahigen digitalen
Brieftasche, einem sogenannten SSI-Wallet-Agent mit einer wahlbaren Funktion zur Datenweitergabe.
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Der Wallet-Agent ist nicht an ein mobiles Gerat gebunden. Aus den umfangreichen Angeboten, die als integrierte Browser-
Erweiterungen, als selbst gehostete oder cloudgehostete Backend-Variante und natirlich in der klassischen Form einer App
fur mobile Endgerate zur Verfligung stehen, kann der Inhaber selbststandig die passende Wallet auswahlen. Dies ermdglicht
es dem jeweiligen Inhaber, nur die Uberprifbaren digitalen Anmeldeinformationen mit den entsprechenden Anwendungen zu
teilen, die fir den anfanglichen Prozess unerlasslich sind. Es sind keine weiteren Informationen erforderlich.

Uberpriifung von Attributen der Anmeldeinformationen

Die Verifizierer oder Akzeptanzstellen in diesem SSI-Okosystem — z. B. der Verbraucher in Form einer Anwendung oder
einer Person — bendtigen Uberprifbare digitale Anmeldeinformationen, um den Inhalt des Dateninhabers, Teile davon oder
sogar Aussagen (ber bestimmte Attribute in einem Prozess oder einer Anwendung (offline oder online) zu nutzen und
weiterzuverarbeiten.

Idealerweise geschieht dies vollautomatisch in einem digitalisierten Prozess, der besonders sicher und eindeutig ist — und zwar
dank der Verifizierung der digitalen Unterschrift. Bei diesem Uberpriifungsprozess werden der Inhalt und der Ausstellende
eindeutig kryptografisch verifiziert, ohne dass eine direkte Verbindung zum Ausstellenden erforderlich ist.

Die Architektur des SSI-Okosystems

Die fortschrittlichen Web3-Architekturkonzepte ermoglichen im Gegensatz zu den alten Cloud-Architekturen die Etablierung
eines dezentralen und selbstsouveranen Okosystems. Dies fiihrt dazu, dass die Zukunft des digitalen Identitdtsmanagements
in der Europadischen Union sicher, vertrauenswiirdig und datenschutzfreundlich wird.

Abb. 3: Uberblick iber die SSI-
Architektur

Ubertragt eine Prasentation,
Stelit dem die aus
Benutzer verifizierte Beglaubigung und
eine verifizierte Zero-Knowledge-Beweisen
Beglaubigung aus DID besteht

Applikation

Herausgeber
Uberpriift den Aussteller und die
= Gilltigkeit, Authentizitdt und Integritat
DID ] der verifizierte Beglaubigung DID e ]

Verteilte Register =

Der Web3-Architekturstil unterstiitzt das Hauptprinzip der Selbstverwaltung, bei dem Benutzer ihre digitalen Identitaten
selbst erstellen und verwalten. Das gesamte Okosystem profitiert von diesem Konzept des dezentralen Aufbaus, das sowohl

einen einzigen Kontrollpunkt als auch eine einzelne Fehlerstelle im foderierten Gaia-X-Okosystem vermeidet.

Das Ziel eines solchen Aufbaus besteht darin, die Interoperabilitat zwischen verschiedenen SSI-Losungen zu ermadglichen.
Selbstbestimmte Identitat (SSI) verwendet die W3C-Spezifikation, dezentrale Identifikatoren (DID), um eindeutige Kennungen
fir alle Arten von Objekten und Organisationen auszudriicken. Die verifizierbaren Anmeldeinformationen (VC) fir den
standardisierten, kryptografisch gesicherten Daten- und Identitdtsaustausch basieren dagegen auf dem etablierten Format
JSON (JavaScript Object Notation). Optionale Standards wie DIDComm (DIDCommunications) oder REST (Representational
State Transfer) ermdglichen eine transportunabhangige Kommunikation, die tber HTTPS, WebSockets, BlueTooth, AMQP
(Advanced Message Queuing Protocol), SMTP (Simple Mail Transfer Protocol), NFC (Near Field Communication), Snail Mail usw.
fur asynchrone und synchrone Nachrichtenstile genutzt werden kann.
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Das Konzept der dezentralen Identifikatoren (DIDs)

Ein wichtiges Merkmal des SSI-Konzepts sind dezentrale Identifikatoren (DIDs). Im SSI—Okosystem sind DIDs weltweiteindeutige
und auflosbare Adressen fiir Organisationen, Einzelpersonen, Unternehmen oder digitale Einheiten wie Gaia-X-Teilnehmer, die
als spezielle W3C Uniform Resource Locators (URLs), wie HTTP-URLs, implementiert sind. Die Schaffung und die Verwaltung
einer DID hangen nicht von einer zentralen Behdrde ab. Sie wird vom Inhaber selbst mit voller Kontrolle ber die eigenen
Kennungen und das zugehorige Schlisselmaterial erstellt. In Kombination mit W3C verifizierbaren Anmeldeinformationen
(VC) gibt es dem Nutzer die Moglichkeit, sensible Informationen von der Kennung zu entkoppeln und diese offentlich fir die
VVerwendung von kryptografischen Proof-Systemen sichtbar zu machen. Der Eigentimer wird die DID pro Transaktion selektiv
verwenden oder eine neue generieren, um eine Zuordnung zu verhindern.

Wie bei einer URL identifiziert und lokalisiert ein DID ihre entsprechende Ressource, das DID-Dokument. Beidem DID-Dokument
handelt es sich um ein JSON-Objekt (JavaScript Object Notation), in dem die zugehdrigen 6ffentlichen Schliissel, Lifecycle-
Eigenschaften, Service-Endpunkte und Metainformationen enthalten sind. Es gibt keinen Verweis auf personenbezogene
Daten im offentlichen Schlissel. Das Format einer DID ist in Abbildung 4 dargestellt.

Abb. 4: Dezentrale Kennung (DID)
methodenspezifischer identifikator

did: Beispiel :12345k78%9abcdefghi

DID Methode

Das Konzept der verifizierbaren Anmeldeinformationen (VC)

Das Modell der verifizierbaren Anmeldeinformationen definiert ein standardisiertes Format des Datencontainers fir
kryptografisch signierte und verifizierbare Anmeldedaten und ist auch eine W3C-Spezifikation.

Das Konzept der verifizierbaren Anmeldeinformationen soll IT-Sicherheit, Vertrauen und Datenschutz, die fur physische
Anmeldedaten gtiltig sind, durch Kryptografie in den Cyberspace tbertragen und diese durch zusatzliche Eigenschaften und
Funktionen erganzen.

Abb. 5: Verifizierbare
Anmeldeinformationen
—

R

Personalausweis Zertifikat Bescheinigungen Qualifikation

Beispiele fiir iiberpriifbare Anmeldeinformationen (siehe Abbildung 6):

» Ausweisdokumente wie Personalausweise, Rechtstrager-Kennung (GLEIF)
» Zertifikate wie 1ISO-27001-Zertifikate, BSI-Sicherheitszertifikate, ITIL- oder TOGAF-Zertifikate
= Bescheinigungen, Gaia-X-Konformitatsstufe, Echtheitszertifikat, Impfbescheinigung
= Qualifikationen wie die Approbation eines Arztes, Qualifikation als Datenwissenschaftler
= Vertrdge, die zur Festlegung ausgehandelter Cloud-Service- oder Datennutzungsrichtlinien
verwendet werden
= Befugnisse wie die der Behdrden (EU, Gaia-X AISBL) oder Aufenthaltsgenehmigungen
= Qualifikationen, z. B. Nachweis Uber geschultes Personal zur Verwaltung von Cloud Services
= Mitgliedskarten, z. B. Gaia-X-Mitgliedschaft, Clubkarten, Nachweis der Mitgliedschaft
in einem Verein oder einer Gesellschaft
» Treuekarten wie Bonuskarten oder Vielfliegerprogramme
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Diese VCs werden hauptsachlich an Einzelpersonen, juristische Personen oder Gerate ausgegeben. Ein VC bietet in der Regel
den gleichen Informationsgehalt wie ein vergleichbarer physischer Nachweis (Personalausweis, Mitgliedskarte).

Im Gegensatz zu einfachen Datenformaten wie JSON (JavaScript Object Notation), XML (Extensible Markup Language), CSV
(Comma-Separated Values file) oder sogar unstrukturierte PDF-(Portable Document Format)-Dokumente kombiniert das
standardisierte und verifizierbare W3C-Anmeldedatenmodell:

= die Notwendigkeit der Absicherung durch digitale Unterschriften,

» gut geformte Datenstrukturen fir die digitale VVerarbeitung mittels JSON (JavaScript Object Notation),

» das Hinzufligen von Bedeutung und Semantik zu den Datenstrukturen pro verkniipftem
Datenschema mit dem JSON-LD-Standard (JavaScript Object Notation Linked Data) und

= Nachweismechanismen

durch die Anwendung des Konzepts der dezentralen Identitaten.

Grundsatzlich bestehen VCs aus Anforderungen oder Behauptungen, die zu einem bestimmten Thema gemacht werden, z. B.
dass eine Person einen Universitatsabschluss hat oder dass ein Gebaude eine bestimmte Hohe hat. Des Weiteren besteht ein VC
aus Meta-Informationen, die z.B. die Art, das Ablaufdatum oder den Aussteller des \/(C angeben. Mit dem Ziel, die Authentizitat,
Integritat und Herkunft eines VC kryptografisch sicher und tberprifbar zu machen, verwenden die Ausstellenden auch die
digitale Signatur-Suite, um eine digitale Unterschrift oder einen kryptografischen Nachweis fiir einen \VC zu erstellen.

Der Nachweis belegt, dass ein VC und dessen Anforderungen zu einem Thema tatsachlich von einem bestimmten Aussteller
an einen bestimmten Benutzer ausgestellt wurden. Sowohl die betreffende Person als auch der Ausstellende eines VC kdnnen
Uber ihre jeweiligen DIDs referenziert und verifiziert werden. Da die DID des Ausstellenden in dem Uberprifbaren digitalen
Nachweis enthalten ist, kann das entsprechende DID-Register auch mit dem offentlichen Schltssel identifiziert werden, der
fiir die Uberpriifung erforderlich ist, siehe Abbildung 6.

( Abb. 6: Beispiel fiir eine verifizierbare

" @context” : [
“https://www.w3.0rg/2018/credentials/r1", Anmeldeinformationen
- Srdt

xample.de/credentials/11111111",
redential”, "Personalausweis’],
did:example:12345678%aabbceddd”,
fier ": "81568246",
“name " “Personalausweis”,
2 ion *: “Beispiel eines is der BRD",
Verifizierte Beglaubigung *issuanceDate ": "2021-07-27T12:19:527",
" expirationDate °: "2031-07-27T12:19:522",

Metadaten der
Beglaubigung “credentialSubject ™ {
“id": "did:example:123456789eeffgghhh”,

“type *: [*Personalausweis’, “Person’],

© “vorname " "Max",

“nachname " “Mustermann®,

"geschlecht *; "Male®,

“bild " ,IVBO! jkiggg==",
“geburtstag ": "2000-07-27",

"staatsangehorigkeit ": "Deutsch”,

“geburtsort “: "Musterstadt”,

“anschrift " “Musterstrafie 111, 10000, Musterstadt™

proof  {

“type * “BbsBlsSignature2020°,

*created " "2021-07-27T12:20:10Z",

- "proofPurpose * "assertionMethod,
D2 gravmC

)
)

Verifizierbare Anmeldeinformationen sind die Grundlagen einer Selbstbeschreibung

Die Selbstbeschreibung (aus dem Englischen Self-Description, SD) ist ein wichtiges Element der Gaia-X-Architektur, die Dienste,
Teilnehmer und Datenbestande beschreibt. Sie deckt Metadaten und genau definierte Angaben ab, auf die sich die Verbraucher
verlassen konnen. Sie verwendet die sicheren VVC-, W3C-Standards, DID und die zugehorigen Austauschprotokolle, um Daten
mit deren Eigenschaften zu definieren und auszutauschen.

Grundsatzlich konnen Gaia-X-Selbstbeschreibungen als verifizierbare Prasentationen angesehen werden, die von VCs
zusammengestellt werden, die Anforderungen oder Behauptungen zu einem bestimmten Thema ausdriicken, z. B. dass ein
Teilnehmer ein Mitglied von Gaia-X oder der Besitzer eines bestimmten Datensatzes ist.
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Darliber hinaus werden die Selbstbeschreibungsdaten und Anmeldeinformationen von der Gaia-X-Federation-Services-
(GXFS)-Komponente, dem Organisational Credential Manager (OCM), verwaltet. Es fordert eine Schnittstelle an, die der
GXFS-Katalog und die GXFS-Teilnehmer verwenden, um verifizierte Informationen fir die Indexbildung und zukinftige
Dienstauswahlprozesse zu sammeln.

Verifizierbare Anmeldeinformationen sind die Grundlage des Gaia-X-Trust-Frameworks und des Labelling-Konzepts

Da Gaia-X als digitale Plattform ein hoheres und beispielloses MaR an Vertrauen bietet, muss Gaia-X dieses \ertrauen fir alle
Teilnehmer leicht verstandlich und umsetzbar machen. Zu diesem Zweck ist Gaia-X dabei, ein sicheres Labelling-Framework
zu entwickeln, das alle erforderlichen Tests und Verifizierungen automatisiert, um einem Dienst ein spezifisches Label zu
verleihen.

Gaia-X wird das Trust Framework eines Dienstattributs gemafs den fiir ein bestimmtes Label bzw. eine Labelebene festgelegten
Attributs Uberpriifen, wobei externen Behdrden (Regierungs-, branchenspezifischen, Normungsgremien usw.) jedoch die
Moglichkeit gegeben wird, domanenspezifische Labels zu definieren. Labels bieten ein gewisses Mal3 an Sicherheit, ohne
langwierige und schwer auszumachende Dienst-Anmeldeinformationen priifen zu missen.

Ein einzelnes Label kann auf mehreren Trust Framework-Kriterien basieren, von denen jedes ein oder mehrere verifizierbare
Anmeldeinformationen enthalten kann. Daher erleichtern Labels die Gruppierung von Kriterien und verbergen die Komplexitat
ihrer Verifizierung hinter dem Gaia-X-Trust-Framework und dem Labelling-Framework.

Dielmplementierungeines Labels bestehtaus der Aufteilungaller Label-Anforderungenin Giberpriifbare Anmeldeinformationen,
die dann im Gaia-X-Trust-Frameworks und im Labelling-Framework kodiert werden, damit sie, wenn moglich, automatisch
verifiziert werden konnen. Der Aussteller eines Labels kann Gaia-X oder ein anderer Aussteller sein, der von der Gaia-X
European Association for Data and Cloud AISBL verifiziert und akzeptiert wird.

Gaia-X-Registrierung

Darlber hinaus kann zur Sicherstellung eines falschungssicheren Priifszenarios idealerweise ein entsprechendes Verzeichnis
(Distributed Ledger Technology — DLT) als zusatzliche Vertrauensebene verwendet werden. DLT wird als Uberprifbares
Datenregister (VDR) fiir die sichere und vertrauenswiirdige Freigabe 6ffentlicher Schliissel verwendet, um kryptografischen
Schutz aufgrund eines anonymen Widerrufsregisters zu gewdhren. Dieses Konzept kann langfristig als Ersatz fiir die klassische
Infrastruktur fiir 6ffentliche Schliissel (PKI) mit ihren zentralisierten Nachteilen gesehen werden. Das Konzept der dezentralen
Identitat (DID) ermdglicht es Gaia-X, verschiedene dezentrale Register — sogar Standard-Webdomains — zu verwenden, die als
weitere Vertrauenskomponente zwischen den Akteuren fungieren.

Abb. 7: Verteiltes Register als
Handlungsebene S N )
A berpriifbares Datenregister

Blockchain als verifizierbare Datenregistrierung (VDR)

Schema DID.
Dokumente
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Vertrauenswiirdige Kommunikation

SSIfihrte das Konzept der SSI-Agents vor der Wallet als Benutzeroberflache ein, die Kommunikationsprotokolle wie DIDComm
(Decentralized Identity Communication) oder OIDC (OpenlD Connect) fiir den sicheren Agent-zu-Agent-Datenaustausch
implementiert. Mit dieser Trennung versucht die Gemeinschaft eine hohe Standardisierung von Prozessen und Protokollen
zu schaffen, um eine hochstmdgliche Interoperabilitat zwischen verschiedenen SSI-Losungen und Anmeldesystemen zur
Verflgung zu stellen.

Daher werden die Agent Rahmenwerke dazu verwendet, dass dezentrale Identitaten (DIDs) und verifizierbare
Anmeldeinformationen (VCs) miteinander kommunizieren und sich untereinander austauschen konnen. Ublicherweise ist ein
Wallet auch Teil eines Agents, in dem die ausgegebenen \/Cs sicher gespeichert werden konnen. Es gibt verschiedene Arten
von Agents, aber in der Regel wird zwischen mabilen und Cloud- oder institutionellen Agents unterschieden. Wahrend mobile
Agents auf dem Smartphone in Form von Anwendungen vorhanden sein konnen, sind Cloud-Agents Anwendungen oder
Dienste, die auf einem Server betrieben werden, siehe Abbildung 8.

Abb. 8: Konzeptbild SSI-Agents
und DIDComm
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Die Standardisierungsbemiihungen des Hyperledger Aries Project, der Decentralized Identity Foundation (DIF) und des W3C

(World Wide Web Consortium) ermoglichen nicht nur die Interoperabilitat auf der Client-Ebene, sondern reflektieren auch
die zugrunde liegende Registrierungsebene. Man wird in der Zukunft weniger von Hyperledger Indy als Blockchain-basiertes
Register fir SSI-Rahmenwerke abhangig sein. Dies hat dazu geftihrt, dass die Anbieter von SSI flexiblere Register in Form von
Distributed Ledger Technology (DLT) gewahlt haben.

Einsatz von SSI bei Gaia-X Federation Services

In traditionellen, zentralisierten Cloud-Okosystemen konnen Identitdten und zugehdrige Anmeldeinformationen wie Konten,
Gaia-X-Mitgliedschaften, Bescheinigungen oder ISO-Zertifizierungen (International Organization for Standardization) usw. fiir
Verfahren nur schwer auf vertrauenswiirdige und datenschutzkonforme Weise ausgetauscht werden.

Wiirde Gaia-X den SSI nicht nutzen, wiirde dies das System der zentralen Identitats- und Vertrauensanbieter, das wir derzeit
tagtaglich nutzen, aufrechterhalten. Dieses System hat sowohl Vorteile als auch Nachteile. Nicht zu wissen, wie gut unsere
Daten bei diesen zentralen Identitatsanbietern aufgehoben sind und inwieweit sie vor Missbrauch geschiitzt sind, ist ein Grund,
warum Gaia-X-Teilnehmer sie nicht nutzen sollten. Kein Teilnehmer sollte die Kontrolle und Souveranitat tber seine Daten
verlieren oder einem Anbieter die Moglichkeit geben, diese in einigen kritischen Situationen in der Zukunft zu iberwachen
und einzuschranken. Ein Hauptunterscheidungsmerkmal von Gaia-X ist daher die Fahigkeit, ein vollstandig dezentralisiertes
und autonom verwaltetes Okosystem aufzubauen, das im Identitéts- und Vertrauenskonzept der Gaia-X Federation Services
(GXFS) verankert ist, wobei jeder Akteur direkt mit jedem anderen Teilnehmer interagieren kann. Neben dem Bereich Identitat
& Vertrauen wird SSIim GXFS Projekt in verschiedenen Bereichen eingesetzt:
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Identitédt & Vertrauen

y/ |

Souverdner
Datenaustausch

Abb. 9: Gaia-X-Okosystem

Identitdt & Vertrauen:
Selbstausstellender OpenIDProvider (SIOP) fiir die dezentrale Authentifizierung
Attributbasierte Berechtigung mit Anmeldeinformationen mittels rollen-basierter Zugriffskontrolle

Selbstverwaltung von Anmeldeinformationen durch sichere Wallets fiir Personen und Organisationen

Software-Agent fiir selektive Selbstauskunft mit unterzeichneten und tiberpriifbaren Anmeldeinformationen

und Selbstbeschreibungen

Bereitstellung technischer Vertrauensmethoden und Vertrauensanker-Schnittstellen

Foderierter Katalog:
Bereitstellung vertrauenswirdiger Daten fiir die Generierung von Suchindexen durch kryptografisch
verifizierbare Selbstbeschreibungen und zugehdrige Bescheinigungen

Vertrauensvolle Verzahnung von Dienstangeboten und Dienstleistern

Schutz von Selbstbeschreibungsattributen mit selektiver Datenweitergabefunktion

Regelkonformitat (Compliance):

Beglaubigungsfunktion zur Umwandlung von Zertifikaten und Bescheinigungen in Papierformat in

entsprechende digitale verifizierbare Anmeldeinformationen

Ausstellung digitaler und verifizierbarer Mitgliedsdaten mit elDAS-konformen Unterschriften
Verwaltung von konformen Vertrauens- und Widerrufslisten fir die digitale Verifizierung

Missbrauchskontrolle

Datensouveranitdtsdienste:

Portal:

Bereitstellung einer Basis fiir eine fahigkeitsgestiitzte Zugriffskontrolle durch Anmeldeinformationen

Verbesserung des Datenschutzes und des Schutzes durch Zero-Knowledge-Proof,

einschlieBlich selektiver Offenlegungsfunktionen

Sicherstellung der Authentizitat des Dateneigentiimers, -anbieters und -verbrauchers auf digital verifizierbare Weise

Erstellung digitaler unanfechtbarer Datenaustauschvertrage

Aufbau vertrauenswiirdiger und sicherer Datenfreigabeverbindungen

Authentifizierung und Zugriffskontrolle mit Bridge-Funktionalitat zur Verbindung mit einer bestehenden

OpenlID-Connect-IAM-(Identity and Access Management)-Infrastruktur
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SSI im Kontext von Datenaustausch und Datenschutz

Neben der Datenverschliisselung ermdglicht die Anwendung von SSI-Zero-Knowledge-Proof-Konzepten und Attribute-Based
Access Control (ABAC) zukiinftige Null-Trust- und Datenschutzarchitekturen ohne die Nachteile der statischen rollenbasierten
Zugriffskontrolle (RBAC). Zero-Knowledge-Proofs (ZKP) sind unter anderem wesentliche kryptografische Funktionen, die
einen datenschutzkonformen und datenschitzenden Austausch von verifizierbaren Anmeldeinformationen (VCs) im Rahmen
von SSI ermoglichen. Mit diesen speziellen digitalen Signatur-Suiten werden VCs vom Ausstellenden in besonderer Weise
kryptografisch bei der Erstellung gezeichnet, um die folgenden ZKP-Mechanismen implementieren zu kénnen.

Selektive Offenlegung

Wenn ein Anwender seine VCs als digitalen Nachweis in einer Anwendung verwenden mochte, wird die Anwendung in
ihrer Gesamtheit in Form einer Vorlage zur Verifizierung ohne den Einsatz von ZKPs mit den erforderlichen VCs prdsentiert.
Infolgedessen konnen Anwendungen deutlich mehr Informationen oder Anspriiche ber einen Benutzer erhalten, als fiir den
beabsichtigten Anwendungsfall tatsachlich bendtigt werden. Eine selektive Offenbarung kann verwendet werden, um die
Informationslbertragung feinkorniger zu gestalten und auf das absolute Minimum zu reduzieren. Mit dieser Funktion ist es
moglich, nur bestimmte Anspriiche von einem oder mehreren VCs sicher und vertrauenswiirdig offenzulegen und kryptografisch
nachzuweisen, siehe Abbildung 10.

f,I;ntitEtskarte der veriﬁzierg\

Anforderung an den

Beglaubigung Personalausweis
Name: Max Schmidt Name: Max Schmidt J
Geburtsdatum: Geburtsdatum :
26.04.1995 26.04.1995
Anschrift : ] Anschrift :
Friedrichstrasse 8 Friedrichstrasse 8
PLZ: 10110 PLZ: 10110
Stadt: K&ln Stadt: Kdln

\\\ Nachweis \//

Absolvent

forderung an die

/Universititszertifikat der

verifizierten Beglaubigung
FName: Max Schmidt ‘

Universitatszertifizierung

Hochschule _ TU
Muster

!

o,
M

Fachrichtung: o

— Hochschule_ TU LHCHEICITLY

— ochschule_ Informatik Arbeitgeber
Wallet ==3° Muster

| Fachrichtung: Hochschulabschluss;

Informatik M- Sc.

Hochschulabschluss;
M- Sc.

Datum: 01.01.2000 |

|

.‘ Usw.

Abb. 10: Gezielte Informationsiibertragung durch selektive Offenlegung

Durch die selektive Offenlegung kdnnen Informationen innerhalb eines verwendeten V/Cs, die von der Anwendung nicht
angefordert oder benotigt werden, wahrend der Vorlage ausgeblendet werden. Bei der Ausgabe eines \/Cs verwendet der
Ausstellende eine spezielle Multimessage-Signatursuite, um jede Forderung innerhalb des VC einzeln zu signieren. Anstelle
eines V/Cs kann auch eine Teilmenge der Ansprtiche eines \/Cs dargestellt werden, ohne dass die digitale Signatur ihre Giltigkeit
verliert. Zudem konnen bestimmte Anforderungen verschiedener V/Cs fiir eine Vorlage verwendet werden.
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Ein Beispiel fir eine selektive Offenlegung ware, wenn ein Benutzer seine Adresse an eine Anwendung weitergeben oder
einen Nachweis (ber die Adresse liefen mochte. Der Benutzer kann beispielsweise \/Cs seines Personalausweises, bestehend
aus dem Namen der Forderung, Geburtsdatum, Adresse, GrofRRe etc., verwenden und nur den Namen der Forderung und die
Adresse fir die Anwendung freigeben. Samtliche Anforderungen der Anmeldung, die nicht erforderlich sind, werden nicht
angezeigt (Geburtsdatum, Grol3e etc.). Dieses Beispiel zeigt deutlich den Unterschied zwischen einem verifizierbaren Ausweis
und einem physischen Ausweis wie einem Pass. Wahrend Funktionen wie die selektive Offenlegung mit Uberpriifbaren
Anmeldeinformationen verwendet werden konnen, ist es nicht moglich, Informationen selektiv auszublenden, wenn ein
physischer Ausweis zur Uberpriifung oder Authentifizierung verwendet wird.

Pradikatsnachweise

Pradikatsnachweise sind ein weiterer wesentlicher Bestandteil der Zero-Knowledge-Proofs (ZKP) und helfen oft, die
Datenschutz-Grundverordnung (DSGVO) umzusetzen und Datenschutzaspekte einfach und effektiv zu bestdtigen, da
Informationen kryptografisch verifiziert werden kénnen, ohne dass die Informationswerte an einen Anfragenden weitergegeben
werden mussen. Denn anstatt Informationen zu offenbaren, wird kryptografisches Material verwendet, um berechnete
Pradikatsnachweise bereitzustellen, wie etwa ,groRer als 18", ,kleiner als 18" oder ,gleich”.

Es gibt Anwendungsfalle, in denen beispielsweise gepriift werden muss, ob eine Person zahlungsfahig ist; ein Pradikat gibt nur
die verschlisselte Information weiter, dass das betreffende Konto bis zu 10.000 € gedeckt ist, ohne den genauen Kontostand
mitzuteilen.

Blinde Unterschrift

Ein Dokument, das vom Benutzer an eine Anwendung Ubermittelt wird, enthdlt eine Reihe von Uberpriifbaren
Anmeldeinformationen, die vom jeweiligen Aussteller digital unterzeichnet wurden. Mithilfe der digitalen Unterschrift kann die
Authentizitit und Integritét iiberpriift werden, daher ist sie fiir das SSI-Okosystem von elementarer Bedeutung. Trotz alledem
bieten diese digitalen Unterschriften ein potenzielles Ziel fiir Angreifer, da digitale Unterschriften eindeutige Identifikatoren
sind und folglich ein Faktor, der korreliert werden kann.

Blinde Unterschriften werden verwendet, um eine mogliche Korrelation der digitalen Signaturen zu vermeiden. Mit der blinden
Unterschrift kann die digitale Unterschrift oder der entsprechende Nachweis eines Ausstellenden kryptografisch ausgeblendet
werden, indem die digitale Signatur randomisiert wird, bevor sie in einer anderen Anwendung endet. Wahrend dieses Prozesses
bleiben die Giltigkeit und die Herkunft von verifizierbaren Anmeldeinformationen (VCs) und Antrdgen tberpriifbar.

Bindung des privaten Inhabers

Mit der privaten Inhaberbindung ist es moglich, einen VC kryptografisch an einen Benutzer zu binden und diese Verbindung
spdter nachzuweisen, ohne die dezentrale Identitat (DID) des Benutzers zu verwenden oder offenzulegen. Hierzu werden
einzelne Linkgeheimnisse verwendet, mit denen VCs kryptografisch verknipft werden kénnen. Der Vorteil durch die indirekte
Verbindung des VC mit dem Benutzer besteht darin, dass die DID nicht mehr als eindeutiger Verbindungsfaktor bendtigt wird
und somit eine kryptografische und datenschutzfreundliche Alternative darstellt.
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Schlussfolgerung

Im Gaia-X-Okosystem fordert die Verwendung von offenen W3C-Spezifikationen (World Wide Web Consortium) wie den
dezentralen Identifikatoren (DID) und dem Datenmodell der verifizierbaren Anmeldeinformationen (VC) sowie von Open-
Source-Projekten wie Hyperledger Aries, ESSIF (European Self-Sovereign Identity Framework) oder IDUnion die kontinuierliche
Weiterentwicklung der Selbstbestimmten Identitat (SSI). Sie ermdglicht auch die Interaktion zwischen SSI-Lésungen und
anderen Anmeldeinformationssystemen. Der Einsatz von Web3-Konzepten und dezentralen Technologien ermaoglicht es
Gaia-X-Mitgliedern, ihre eigene autonome Gaia-X-Foderationen aufzubauen, ohne dass eine zentrale Gaia-X-Kontrollinstanz
erforderlich ist.

Verteilte Ledger in Kombination mit dem SSI-Okosystem sind nicht vorgeschrieben, kénnen jedoch integriert werden,
um zusatzliches Vertrauen, Flexibilitat und Skalierbarkeit zu generieren. Agents zur Verwaltung der digitalen Identitat und
Nutzung von fortschrittlichen SSI-Standard-Kommunikationsprotokollen sind sinnvolle Konzepte, die Datenschutz in einer
benutzerfreundlichen Anwendung von DIDs und Zero-Knowledge-Proofs-(ZKP)-fahigen VCs ermdglichen, ohne den Benutzer
mit ihrer Komplexitit und ihrem Verwaltungsaufwand zu iiberfordern. Das SSI-Okosystem schlieRt die Abhingigkeit von
einzelnen Marktfiihrern aus und gibt Nutzern die Freiheit, ihre digitale Zukunft unabhangiger und erfolgreicher zu gestalten.
Als Beschleuniger der Digitalisierung sorgt SSI fiir eine schnellere, sicherere und vertrauenswirdigere Digitalisierung. Mit SSI
konnen die Benutzer im Gaia-X-Okosystem selektiv auswahlen, wie viel Privatsphére sie haben und an welche Partei sie alle
oder eine ausgewahlte Teilmenge ihrer Identitat und der zugeharigen Daten an die Cloud-Anwendungen tbermitteln. Dies
schafft ein hohes Mal3 an Privatsphare, wertorientierte IT und Dienste und damit eine hohe Akzeptanz fiir die digitale Zukunft.
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